DmilZz (@DmilZNet) pour le forum Kimsufi.com lab@dmilz.net

How-To : ESXi avec une seule IPv4 et une IPv6
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Historique

V1.0 23/08/2013 :
- création du document

V1.1 28/08/2013:
- Ajout conseil de sauvegarde du fichier esx.conf
- Ajout reconfiguration du réseau via mode rescue

V2.0 02/08/2014 :
- Maodification de la procédure (configuration MAC pour l'interface Dummy/VM Network de pfSense
au lieu de spoofing)
- Suppression des « trucs en plus » et insertion dans le corps du document
- Ajout / Correction screenshots (manageur Kimsufi au lieu d'OVH)
- Ajout configuration des VMs
- Ajout autorisation du ping dans pfSense
- Refonte totale du plan

URL du document : http://www.dmilz.net/share/ESXi Kimsufi 2.0.pdf
Attention si vous utilisez une adresse différente vous essayez slirement d’accéder a une ancienne version
ou une version non officielle.

Les anciennes versions de ce document sont archivées a |'adresse suivante :
www.dmilz.net/share/archives/
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Introduction

Depuis 2013 les serveurs de la gamme Kimsufi ne disposent plus d’IP Failover et sont livrés avec une
seule IPv4 et une seule IPv6. La version d’ESXi 5.0 Update 1 proposée pour Kimsufi ne permettant pas
le NAT, il est alors impossible de connecter les VM vers |'extérieur (et inversement). Ce tutorial a donc
été écrit pour répondre a cette problématique en attendant un retour éventuel des IP Failover ou
secondaires.

L'idée principale consiste a connecter le VMkernel (qui permet de piloter ESXi) avec I'IPv6 et d’allouer
I'adresse IPv4 libérée a une VM frontale qui servira de passerelle.

A noter : bien qu’orienté pour Kimsufi ce guide est réutilisable pour d’autre hébergeur avec quelques
adaptations.

Schéma réseau

Schéma classique avec plusieurs IP

+ IP public »
VM Network
IPv4 2
IPv4 .. n
vSwitchO
(to vmnicO0) IPv4 3
~
OVH
IPv4
VMkernel
Management Network

o

IP public »

Dans le cas le plus simple 1 adresse IP publique est assignée au VMkernel puis chaque machine qui doit
communiquer avec l'extérieur dispose de sa propre adresse IP publique.
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Schéma avec une seule IPv4 et une seule IPv6

¢ NAT / VPN )
VM Network LAN
+ IPv4 public / VPN » IPv4 (private)
VM Network
vSwitchO IPv4 (public)
(to vmnicO) B
OVH pfSense
VM
Management Network
IPv6 (public)
vSwitchl
IPv4 (private) (without physical adapter)
VMkerne

Dans notre cas nous allons :

Assigner |'adresse IPv6 au VMkernel

Assigner I'adresse IPv4 alors libérée a une machine en frontal (ici pfSense)

Utiliser des adresses IPv4 privées pour les VM qui utiliseront la machine en frontal comme
passerelle

Assigner une adresse IPv4 privée au VMkernel pour gérer I'ESXi en IPv4 depuis « l'intérieur »
(optionnel)

Limitations

Dans tous les cas nous ne disposerons que d'une seule IPv4 publique. Toutes les connexions
depuis I'extérieur vers l'intérieur, et inversement, passeront par pfSense. Les limitations du NAT
s'appliquent (translation de port, nombre de connexion, performance...).

Prérequis

Pour implémenter cette solution il nous faudra :

v2

Un serveur ESXi (celui fourni par I’'hnébergeur) avec une adresse IPv4 et une IPv6

Connaitre un minimum ESXi

Savoir créer un VM

Disposer d’'une connexion internet IPv4/IPv6 pour configurer le serveur (test http://test-
ipv6.com)

Un ISO de pfSense (https://www.pfsense.org/download/)

Un Live-CD Ubuntu Desktop (http://www.ubuntu.com/download)
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Pour un serveur Kimsufi les adresses IP sont récupérables depuis le manageur Kimsufi
(https://www.kimsufi.com/fr/manager/) :

[ns325554.ip-91-121-64.eu_| Réinstaller NetBoot
| P ! DNS Template d'installation

Date d'expiration 01/09/14 Status du serveur m
Datacentre RBX1 - Rack: 05C02 - Server ID: 208014 Monitoring Désactivé m
0S  VMware ESXi 5.0 Update 1 (64bits) Interventions 2 [ voir |

Boot Boot from hard drive (no netboot)
IP principale 91.121.64.225

Reverse ns325554.ip-91-121-64.eu
Real time monitoring RTM n'est pas disponible sur ce serveur

Depuis le menu « IP » :

Gérer les IPs

Serveur | ns325554.ip-91-121-64.eu | B
Adresse IP Reverse MAC virtuelle Alertes
2001:41d0:1:73e1:1 - o
91.121.64.225 - o

Pour ce serveur les adresses sont donc :
- 91.121.64.225 (IPv4)
- 2001:41d0:1:73el::1 (IPv6)

Avertissements

Avant de commencer, vérifiez d’avoir une connexion IPv6 le temps de |'installation !

Nous allons modifier la configuration réseau d’un serveur dans un Datacentre, pas de clavier et d'écran
directement branchés directement sur le serveur ni de KVM ou équivalent. En cas de fausse manipulation
il est trés facile de perdre la main sur le serveur et il faudra passer par I'étape réinstallation ou le mode
« rescue » (si I'hnébergeur le propose).

Je vous conseille donc de sauvegarder via SSH le fichier /etc/vmware/esx.conf avant toute
modification.

Désactivation du monitoring

Le serveur ESXi cessera de répondre aux PING ce qui pourrait déclencher une alerte et provoquer le
redémarrage du serveur pendant l‘opération. Nous allons donc désactiver le monitoring depuis le
manageur Kimsufi :
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}15325554~ip-91 -121-64.eu

Date d'expiration
Datacentre

os

Boot

IP principale
Reverse

01/08/14

RBX1 - Rack: 05C02 - Server ID: 208014
VMware ESXi 5.0 Update 1 (64bits)

Boot from hard drive (no netboot)

91.121.64.225
ns325554.ip-91-121-64.eu

DNS

Template d'installation

Renouveler

lab@dmilz.net

Réinstaller NetBoot

Status du serveur |45
Monitoring

Interventions

1

Désactiver

Real time monitoring RTM n'est pas disponible sur ce serveur

Choisir le bon serveur, si « Monitoring » est « Activé » alors cliquer sur « Désactiver »,

Réinstaller NetBoot

|ns325554.ip-91-121-64.eu |

Date d'expiration
Datacentre

os

Boot

IP principale

Reverse

01/09/14

RBX1 - Rack: 05C02 - Server ID: 208014
VMware E5Xi 5.0 Update 1 (64bits)
Boot from hard drive (no netboot)

91.121.64.225
ns325554.ip-91-121-64.eu

DNS

Template d'installation

Renouveler

Le « Monitoring » passera donc a « Désactiver »

status duserveur [

Monitoring

Interventions

Real time monitoring

Nous réactiverons le monitoring a la fin de I'opération.

v2
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Configuration ESXi

Par défaut ESXi n‘est pas configuré pour supporter IPV6. Nous allons donc I'activer.

Activation du support IPv6

Les manipulations se font depuis le client « VMware vSphere Client ». Nous allons donc nous connecter
au serveur ESXi :

(@ VMware vSphere Client uw
vmware

VMware vSphere®

Client

Pour gérer directement un seul hate, entrez 'adresse IP ou le nom d'hote.
Pour gérer plusieurs hdtes, entrez 'adresse IF ou le nom vCenter Server.

Adresse IP Mom : Ilab.dmilz.net LI
Mom d'utilisateur : Iruut
Mot de passe : Itttttttt

™ Utiliser informations identification Windows

i%nnex‘iun Fermer Aide

« lab.dmilz.net » redirige vers I'IPv4 91.121.64.225.

Nous sélectionnons le serveur (ici « lab.dmilz.net »), puis onglet « Configuration », dans la colonne
« Matériel », « Mise en réseau », puis « Propriétés » (on note au passage que par défaut IPv6 est bien
« Désactivé ») et cocher la case « Activer support IPv6 sur systéme hote » :

a &

0] |lab.dmilz.net

ks3265748 kimsufi.com VMware ESXi, 5.0.0, 623860

Jtilisateurs et groupeslocaux | Evén

Performance

Configuration

Machines virtuelles ' Allocationressources

Résumé

Premiers contacts

Matériel Afficher: |Commutateur standard vSphere
Etat de sants Mise en réseau Actualiser Ajouter gestion réseau... I_
Processeurs -
Mémaire @ Propriétés gestionréseau . . M rigtes,
Stockage i
- S5 t IPvE
wRenT léte| (2
Adaptateurs de st Support IPv6 sur ce systéme héte: Désactive

Adaptateurs réseaul R N
2 ,\Activer support IPv6 sur systéme hite

lt%s modifications entreront en vigueur au

Gestion de fafimeny # redémarrage du systéme.
oK I Annuler Aide

Paramétres avances

Logiciel

Fonctions autorisée:
Configuration de temps
DNS et routage
Services d'authentification
Démarrage/arrét de machine virtuelle
Emplacement du fichier d'échange de VM

n 3
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La prise en compte se fera au prochain redémarrage, nous allons donc redémarrer ! Clic droit sur
« lab.dmilz.net » et « Redémarrer » (le serveur étant vierge, nous nous passerons du mode
maintenance).

E ﬁ‘j Mouvelle machine virtuelle... Chrl+M peEEny
@ Mouveau pool de ressources... Ctrl+0O :5 | Allocationressources ' Performance Utilisateurs et groupeslocaux | Evén
B Entrer en mode maintenance Afficher : |Commutateur standard vSphere o
Mise en réseau Actualiser Ajouter gestion réseau... Propriétés... i
Réanalyser les banques de données...
Ajouter autorisation... G+ Eommutateur standard: vSuitchd Supprimer...  Proprités...
I& Arréter Groupe de ports da machine virtuelle Adapts physiquas
E Redémarrer (1 WM Network g B vmnicd 100 Compléte (3
L@ . . Port WMkermne L
Rapport de Résume... [1 Management Network g 5
Rapport de performance... vmkd : 37.59.53.81
Cuvrir dans une nouvelle fenétre...  Ctrl+Alt+MN
Logiciel
Fonctions autorisées
Configuration de temps =
DNS et routage
Services d'authentification
Démarrage/arrét de machine virtuelle
Emplacement du fichier d'échange de VM -
4 T 3

Apres le redémarrage, vérifier qu’IPv6 est maintenant « Activé » :

g &

[FREEEIEEEIN k<2265748 kimsufi.com VMware ESXi, 5.0.0, 623860

Premiers contacts | Résumé | Machines virtuelles | Allocationressources | Performance [[SOLANIE Qe Utilisateurs et groupeslocaux | Evéne

Matériel Afficher : |Commutateur standard vSphere o
Etat de sante Mise en réseau Actualiser Ajouter gestion réseau... Propriétés...
Processeurs . -

Mémaire @ Propriétés gestion réseau — pra— u rictés... L
Stockage | i
»  Mise en réseau ST AT lete [
Adaptateurs de stock Support IPv6 sur ce systéme hite: IActive’ I 1
T
Adaptateurs réseau
. 1 V' Activer support IPv8 sur systéme hgg
Parametres avances EES o
Gestion de I'slimentat Les fnodlﬁmhcns enh‘eront £n vigueur au
redémarrage du systéme,

Logiciel oK I Annuler | Aide |

Fonctions autorisées | / i
] [ r

Si c’est le cas, nous pouvons maintenant configurer le « Management Network » en IPv6.

Configuration IPv6

Nous allons configurer IPv6 pour le Management Network (par défaut sur le vSwitch0) via les propriétés
de celui-ci :
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lab@dmilz.net

&
o &
[ [1ab.dmilz.net ns325554.ip-91-121-64.eu VMware ESXi, 5.0.0, 623860 | Evaluation (60 jours restants)

Premiers contacts ' Résumé ' Machines virtuelles ' Allocationressources | Performance Utilisateurs et groupeslod
Matériel Afficher : |[Commutateur standard vSphere
Etat de santé Mise en réseau
Processeurs
Memaire Commutateur standard: Supprimer. ..
Sh:ld{.age Groups de ports de machine virtwells Adaptateurs physques
L3 | WM Network g E@ vmnicd 100 Compléte 53

Adaptateurs de stockage
Adaptateurs réseau
Paramétres avancés
Gestion de 'alimentation

Puis modifier « Management Network » :

Port WMk=ms
L3 Management Network
vmk0 : 91.121.64.225

e

(&) vSwitch0 propriétés

| Ports |Ada|:l13teursréseau|

Configuration | Rézumé |
it vswitch 120 ports
WM Netwark Groupe de ports..
[[& Management Net... ﬂ-‘lnl:innetnnrt...”

Ajouter... |

Modifier. .. Supprimer

—Propriétés port -
Etiquette réseau : Management Network
ID VLAM: Aucun ()
vMotion : Dézactive
Enregistrement de Fault De=active
Tolerance :
Trafic gestion : Désactivé
Liaison portiSCSI : Désactive £
—Paramétres carte réseau
Adresse MAC: el:59:95:chi6a:01
MTU 1500
—Paramétres IP
Adresse IP : 91,121.64.225 I
Masgue de sous-réseau : 255.255.255.0
Afficher le tableau de routage. ..
—Régles pertinentes
Sécurité
Mode espion : Rejeter
Modifications d'adresse MAC : Accepter
Transmissions forgées : Accepter -

=

Aide

Fermer I

Puis nous configurons IPv6 :

v2
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i I
@ Management MNetwork proprigtés S

Générgl Paramétres IP |Sé::urité I Formation du trafic | Assodation de cartes réseau I

" Aucun paramétre IF
" Obtenir automatiquement les paramétres IP
—* Utilizer les paramétres IP suivants :

Adresse IP : | 91 .121 . 64 . 225
P .
Masque @ Medifier I'adresse IPvE |_§E
Passerel
Adresse IPvE: |2001:41d0: 1:73e1::1
" Aucun Longueur préfixe sous-réseau ; IEE
% Utilizen
I obts Ok Annuler
™ obts, |
¥ Adresses 1Py statiques ;
Adresse IPvE Longueur préfixe snus-r...l
2001:41d0:1:73el::1 EE|
Ajouter... I Modifier. .. Supprimer |
Passerelle par défaut vMkernel ; 2001:41d0: 1: 735 /R AF Madifier... |

Ok | Annuler | Ajde

Cocher « Adresses Iv6 statiques », puis « Ajouter », entrer votre IPv6 (ici « 2001:41d0:1:73el::1 »)
ainsi que le masque « 56 ». Puis nous configurons la passerelle par défaut VMkernel, pour kimsufi pendre
les 56 premiers bits de votre adresse IP puis terminer par « ff:ff:ff:ff:ff », ce qui donne dans ce cas
« 2001:41d0:1:73ff:ff:ff:ff:ff ». La configuration est a adapter selon I’'hébergeur. Les indication données
ici fonctionnent chez Kimsufi en date du 02/08/2014 et fonctionnaient déja avant ao(t 2013.

Le serveur ESXi doit maintenant répondre aux PING sur I'IPv6 :

v2 Derniére modification : 02/08/2014



DmilZz (@DmilZNet) pour le forum Kimsufi.com lab@dmilz.net

-

= B R

EA Invite de commandes

C:sUzerssGeoffreyrping —6 lalbvb.dmilz.net

m

Envoi d’'une requéte 'ping’ sur labuvb.dmilz.net [2801:41d8:1:73el::11 avec 32 oct
etz de données @
MRéponze de 2001:41d@:1:73el::
Réponse de 2001:41d4@
3 de 2081:41d8:1:73Jel::1
de 2081 :41d8:1:73el::

temps =22
temps =22
temps =22
temps =22

oW

Statistigues Ping pour 2001:41d8:1:73el::1:

Paguets : envoyés = 4, recus = 4, perdus = B {perte Bx},.
Durée approximative des houcles en millisecondes :

Hinimum = 22ms, Maximum = 22ms,. Movenne = 22nms

C:sUzerssGeoffreyr

-

Si la machine ne répond pas soit :
- il y a un probléme de configuration au niveau du serveur (vérifier adresses, masque et
gateway)
- vous n‘avez pas de connexion IPv6

Dans les deux cas il est inutile d’aller plus loin.

Chargement des ISO sur un datastore

Il est préférable de charger au préalable les ISO sur un datastore plutot qu’émuler (plus tard un lecteur

de CD). Le plus simple consiste a charger les ISO depuis le client vSphere, menu « Configuration »,
« Stockage », sélectionner un datastore, clic droit et « Parcourir la banque de données » :

Configuration

Créer un répertoire « ISO » :

v2 Derniére modification : 02/08/2014

Matériel Afficher: Banques de données Périphériques
Etat de santé Bangues de données Actu
Processeurs Identification + | Périphérique Type de lecteur Capacité Libre | Type Derniére mic
Mémoire R s ———reeNE T YPOT— 5 926,50 Go 923,76 Go VMFS5  02/08/201%
v Stockage I Parcourir la banque de données...
Mise en réseau Renommer
Adaptateurs de stockage
Adaptateurs réseau Démonter
Paramétres avancés Supprimer
Gestion de ['alimentation Actualizer
Logiciel Propriétés...
Détails de by . .
Fonctions autorisées Copier dans Presse-papiers  Ctrl+C
Configuration de temps datastorel 926,50Go  Capadte
d pe Emplacement :  fvmfsfvolumes/53dbf914-5079b303-08eb-e069953...
DNS et routage Accélération matérielle :  Inconnue 2,74Ge M Utiisé
Services d'authentification 823,76 Go [ Libre
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@ Mavigateur de banque de données - [datastorel] _DH|
+
@ Rlgle 8 B X| @
Dossiers |p_ed,-|erd-|el [datastore1] IS0
= / - v | Taille | Type | chemin | Modif
L 150 (&) Nouveau dossier i = u 1004 544,00 Ko Image ISO [datastore1] 50 02/08,
Entrer Ie nam du nouveay dossier. 217 694,00 Ko Image ISO [datastorel] IS0 02/08;
650 240,00 Ko Image IS0 [datastorel] IS0 02/08;
IS0
oK I Annuler

L1 L

Puis charger les images :

e ™y
@ Mavigateur de banque de données - [datastorel] @M
-
B e e 8 3 X Q@
Dossiers |p_ed,-|erd-|el [datastore1] IS0
E-f] Nom [ Taille | Type | chemin | Modif
ﬂ 150 ubuntu-14.04.1-desktop-amdé.. 1004 544,00 Ko Image IS0 [datastorel] BO 02/08,
15" pfSense-LiveCD-2.1.4-RELEAS. 217 694,00 Ko Image ISO [datastorel] IS0 02/08;
@ debian-7.6.0-amd64-CD-1iso 650 240,00 Ko Image IS0 [datastorel] IS0 02/08;
« I 3
b

Cette opération peut étre longue selon la connexion Internet. Il peut-étre plus intéressant
de récupérer les ISO directement depuis le shell d’ESXi.

Nous nous connectons via SSH, puis :

~ # find . -type d -name "ISO"

./vmfs/volumes/521740a0-1c41f2ef-51e6-3860773fab05/IS0

~ # ed ./vmfs/volumes/521740a0-1c4lf2ef-51e6-3860773£ab05/IS0O
/vmfs/volumes/521740a0-1c41f2ef-51e6-3860773fab05/IS0 # wget
http://pfsense.mirrors.ovh.net/pfsense.org/downloads/pfSense-LiveCD-2.0.3-RELEASE-i386-20130412-1022.is0.gz
Connecting to pfsense.mirrors.ovh.net (178.32.100.7:80)

pfSense-LiveCD-2.0.3 100%
|************************************************************************************************************
xxkxkkxkxx%k | 78396k 00:00:00 ETA

/vmfs/volumes/521740a0-1c41f2ef-51e6-3860773£ab05/ISO # 1s -1

—rw-r—-r—-— 1 root root 80277887 Aug 23 12:58 pfSense-LiveCD-2.0.3-RELEASE-1386-20130412-
1022.is0.9z

/vmfs/volumes/521740a0-1c41f2ef-51e6-3860773fab05/ISO # gunzip pfSense-LiveCD-2.0.3-RELEASE-i386-20130412-
1022.iso0.gz
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Refaire la méme opértion (wget http://ubuntu.mirrors.ovh.net/ubuntu-releases/14.04.1/ubuntu-
14.04.1-desktop-amd64.iso) pour récupérer Ubuntu.

Nous n’‘avons plus besoin d'IPv4 a partir de maintenant.

Suppression de la configuration IPv4

Nous nous reconnectons a partir de I'adresse IPv6 :

(@ VMware vSphere Client uw
vmware

VMware vSphere®

Client

Pour gérer directement un seul hate, entrez 'adresse IP ou le nom d'hote.
Pour gérer plusieurs hdtes, entrez 'adresse IF ou le nom vCenter Server.

Adresse IP Mom : Ilabuﬁ.dmilz.net LI
Mom d'utilisateur : Iruut
Mot de passe I********I

3

™ Utiliser informations identification Windows

Connexian Fermer Aide

Puis depuis les propriétés du « Management Network » du vSwitch0O, nous supprimons la configuration

IPv4 :

v2
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@ Management MNetwork proprigtés 29

Générgl Paramétres IP |Sé::urité I Formation du trafic | Assodation de cartes réseau I

¥ Aucun paramétre IF

" Obtenir automatiquement les paramétres IP
— Utilizer les paramétres IP suivants :

=]
[51]
m
m
m
=
1}
1
o
[a1]
]
]

™ Aucun paramétre IPvE
—{* Utiliser les paramétres IPv6 suivants :

™ Obtenir adresse IPv6 automatiquement via DHCP

Avance... |

[” Obtenir l'adresse IPvs automatiguement via publicité routeur
¥ Adresses IPvs statiques ;

Adresse IPvE

|Langueur préfixe sous-r...
2001:41d0:1:73el::1

56
Ajouter... Modifier Supprimer
Passerelle par défaut VMkernel : 2001:41d0; 1: 735 R R ff Modifier...
Ok Annuler Ajde
.

A

A partir de maintenant ESXi ne répondra plus du tout en IPv4. Par effet de bord il ne sera

plus possible de se connecter au monde IPv4 depuis le shell d’ESXi car le client DNS IPv6
n’est pas supporté, la résolution de nom échouera.

Création des réseaux internes

Nous allons préparer les réseaux internes en créant un nouveau vSwitch depuis « Mise en réseau », que
nous nommerons « LAN » :
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+
g @
[FRELIIRICEERIE 1s3265748 kimsufi.com VMware ESXi, 5.0.0, 623860

Premiers contacts ' Résumé | Machines virtuelles ' Allocationressources | Performance RJiilNelld Utilisateurs et groupeslocaux Evénements | Autorisations

Mateériel Afficher: |Commutateur standard vSphere
Etat de sante Mise en réseau Actualiser Proprigtés...
Processeurs
Memaire Commutateur standard: vSwitcho Supprimer... Propriétés...
Stockage Groupe de ports de machine viruelle Adsprateurs physiguas
L1 VM Network . BB vmnicd 100 Compléte §J
Adaptateurs de stockage Port VMkeme
Adaptateurs réseau {1 Management Network 2]
Paramétres avancés vmk0
Gestion de l'alimentation O |2001:41d0:8:7051::1
fed0::3a60:77f:fe3f:ab0s
Logiciel
Fonctions autorisées 2
< 1 | » o] (T | v
P = K
@ Ajouter assistant réseau El_lg

Type de connexion
Le matériel réseau peut Etre partitionné pour s'adapter chague service qui exige la connectivite,

Type de connexion
Paramétres de connexion — Types connexion
Résumé

" Machine virtuelle

Ajouter un réseau tiqueté pour gérer le trafic réseau de machines virtuelles.

" vMkernel

La pile TCP/TP VMkernel gére le trafic pour les services ESXi suivants @ vSphere vMation, iSCSI, NFS, et
gestion dhéte.

Aide < Précédent | Suivant > I Annuler
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i ™y
() Ajouter assistant réseau Elﬂlg

Machines virtuelles - Accés au réseau
Les VM accédent aux réseaux par des cartes de lisison montante connectées aux commutateurs standard vSphere,

Type de connexion Sélectionnez le commutateur standard vSphere qui gérera le trafic réseau de cette connexion. Vous pouvez également
Accés au réseau créer un commutateur standard vSphere avec les adaptateurs réseau non-demandés ci-dessous.

Paramétres de connexion

Résumé ' Créer un commutateur standard vSphere R

= utiliser vSwitcho Vite
Intel Corporation 82579V Gigabit Network Connection
[ E@ vmnico 100 Compléte Aucune

Apercu :

Lroups g2 ports g2 maching virtuels Adaptateurs physiques
WM Metwork 2 Q-B—Aucun adaptateur

Aide < Précédent | Suivant = I I’\‘} Annuler |

i B!
(%) Ajouter assistant réseau E@g

Machines virtuelles - Paramétres de connexion
Utilisez des étiquettes de réseau pour identifier les connexions compatibles avec la migration communes & deux hdtes ou plus.

Type de connexion
Accés 5U réseau
Paramétres de connexion Etiquette réseau : ILAN| I

Resume ID VLAN (facultatif) : [Aucun (0) ~]

—Propriétés groupe de ports

p2 02 pOIts d2 machine virule Adzpratzurs phiysigques
Q-B-Aucun adaptateur

Aide < Précédent | Suivant = I Annuler |

A
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Recommencer la méme opération pour créer un réseau « Dummy » qui servira a isoler les VM lors de
leur création.

Nous devrions donc avoir la configuration suivante :

ns325554.ip-91-121-64.eu VMware ESXi, 5.0.0, 623860 | Evaluation (60 jours restants)

Premiers contacts | Résumé | Machines virtuelles ' Allocationressources | Perfformance  EeslgilslEnbiie. Utilisateurs et groupes loc

Materiel Afficher: |Commutateur standard vSphere

Etat de santé Mise en réseau
Processeurs
Memoire Commutateur standard: vSwitcho Supprimer...  Proprités...
Stﬂl:kﬂge Groups de ports de machine virtuelle — - Az ptateurs physagues

+  Mise en réseau L1 WM Netwaork g o BB vmnicd 100 Compléte G
Adaptateurs de stodkage Port VMkeme
Adaptateurs réseau 7 Management Network Q_—w'
Paramétres avancés vmkl
Gestion de 'slimentation | = |2001:41d0:1:731::1 |

fed0::e269:95ff:fec3:6a01

Logiciel

Fonctions autorisées } s
Commutateur standard: vSwitchi Supprimer... Proprietes. ..

Configuration de temps
Groups de ports de machine virtuelle Adaptateurs prysagues
DNS et routage 3/ LAN -B-Aucun adaptateur

Services d'authentification
Démarragefarrét de machine virtuelle

Emplacement du fichier d'échange de VM Commutateur standard: vSwitch2 Supprimer... Propriétés. ..
Profil de sécurité Groupe de ports d= machine viruelle Adzptateurs physigues
Configuration du cache hate " Dummy -B—Aucun adaptateur

La configuration de I’'ESXi est maintenant terminée. Nous allons installer la VM pfSense.
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Préparation pfSense
En prérequis il faut récupérer I'adresse MAC du serveur.

Récupération de I'adresse MAC

Depuis le menu « Configuration », « Adaptateurs réseau », récupérer |'adresse MAC du la NIC connecté
sur le vSwitchO :

ns325554.ip-91-121-64.eu VMware ESXi, 5.0.0, 623860 | Evaluation (60 jours restants)
Premiers contacts | Résumé | Machines virtuelles ' Allocationressources | Performance [QeGlilsliGialy  Utilisateurs et groupeslocaux | Evénements | Autorisations

Matériel Adaptateurs réseau

. i Périphérigue | Vitesse ‘ Configuré | Commutateur | Adresse MAC | Intervalles d'IP observés Support éveil appel rése.|
Btat de sante Intel Corporation 82579V Gigabit Network Connection

PI._DCESSEUI.S ER/ vmnicd 100 Co.. Négoder vSwitchd Aucune Oui

Mémaire

Stockage

Mise en réseau

Adaptateurs de stockage
v Adaptateurs réseau

Paramétres avancés

Gestion de l'alimentation

Dans cet exemple I'adresse MAC est « €0:69:95:c3:6a:01 ».

Création de la VM pour pfSense

Nous allons considérer que savoir créer une VM est un prérequis a ce guide. Je conseille néanmoins
d’utiliser le mode « Personnalisé » en prenant les précautions suivantes :

- pfSense est basé sur FreeBSD et nous avons récupérer la version 64 bits

- choisir le contréleur SCSI « Parallele logique de LSI »

- créer 2 interfaces réseau (une sur le vSwitch « Dummy », une autre sur « LAN »)

Ce qui devrait donner une VM comme :
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pe

@ pfiense - Propriétés de machine virtuelle

E)

Materiel IDpﬁons I Ressources I

Afficher tous les

Ajouter... | Supprimer |

périphériques
Mateériel | Résumé |
Bl Mémoire 1024 Mo
i cru 1
Cartevidéo Cartevidéo
= Périphérique VMCI Restreint
@ Contrdleur SCSI0 Parallélelogique deLSI
= Disquedurl Disquevirtuel
Ef Adaptateur réseau 1 (édit.. Dummy |
Ef Adaptateur réseau 2 (édit... LAN

Version de machine virtuelle : 7

—Etat périphérique

[T Connects

¥ Connecter lors de la mise sous tension

—Type d'adaptateur

Adaptateur actuel: E1000

— Adresse MAC

e

% Automatique " Manuel

—DirectPath I/O

Statut : Mon prise en charge &)

— Connexion réseau
Etiquette réseau :

Durmrmy

Aide

OK

Annuler |

A

A

Passer |'adaptateur réseau relié a « Dummy » en adresse MAC manuelle et entrer I'adresse MAC su
serveur physique :

v2
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-
@ pfiense - Propriétés de machine virtuelle

e

Materiel |D|:|ﬁur15 | Ressources |

Afficher tous les

Contraleur SCSI0
Disque dur 1
Lecteur CD/DVD 1

Disquevirtuel
Périphérigue client

Parallélelogique de L5l

périphériques Ajouter... | Supprirmer |
Matériel Rézumé |
Bl Mémoire 1024 Mo
@ cpu 2
7] Cartevidéo Cartevidéo

Périphérique WMCI Restreint

Adaptateur réseau 1 Dummy

—Etat périphérigue

Version de machine virtuelle ; &

I LOnneEcte

v Connecter lors de la mise sous tension

—Type d'adaptateur
Adaptateur actuel:

E1000

- Adresse MAL

|eu:69:95:::3:6a:01

™ Automatique

IF Manuel |

Adaptateur réseau 2 LAN
Lecteurde disquettes 1

k8l@P oo

Périphérique client

—DirectPath IO

Statut :

Mon prise en charge &9

— Connexion réseau

Etiquette réseau :

Dumimy

Aide

0K Annuler |

A

Nous forgcons au passage la VM a rester sur le BIOS au prochain démarrage :

v2
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i I
(&) pfSense - Propriétés de machine virtuelle E@g

Materiel Ressources I Version de machine virtuelle : 8
Paramétres | Résumé | —Microprogramme
Options générales pfoense IriTrr T TTIoS T iriisiaus
Outils WMware Arrétés o -
Gestion de I'alimentation En attente ' BIOS
Avancé " EFI
Général MNormale
Masque CPUD Exposerlindicateur... —Report de démarrage de la mise sous tension
Branrhemen haud Bémai M1 de artivdd Mt Lc.:_rs_qug I'a machine virtuel!e est mise sous tension ou H
remlhallsee, re_portez le démarrage pendant le nombre =
suivant de milisecondes :
iore Channel MPLV AUcUng
Virtualisation du CRUMMU Automatique —Forcer la configuration BIOS

Emplacement fichierd'échange  Utiliserles paramét..
P g P = Au prochaine démarrage de la VM, forcez lentrée dans ['écran
dinstallation du BIOS.

Echec récupération démarrage

r Quand la VM échoue & trouver le périphérique de démarrage,

retenter démarrage

automatique aprés 10 -] secondes

Aide 0K Annuler |

A

L'enveloppe de la VM est maintenant préte.
Installation de pfSense

Démarrer la VM qui restera bloqué sur le BIOS ce qui nous permettra de monter I'ISO depuis le
datastore :
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Fichier Affichage WM

=m0y 88 &G DR P
(2)  Lectewr CD/DVD1  » || Connexion 3 E:

Connexion 3 F:

Connecter I'image I50 sur le disque local...

Sl__jstem Tine: Connexion au périphérique hote...
Connexion & une image IS0 sur une banque de données...

debut de...= | Heure de

15:21:30  23/08/201

15:21:22  23/08/20
-+ 15:21:00  23/08/201
Enter 15:18:57  23/08f201
15:18:07  23/08/201
15:15:46  23/08/201

Changer la priorité de boot du CD-ROM :
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(&) pfSense sur ks3265748 kimsuficom

(=] e

lab@dmilz.net

Fichier Affichage VM

=m0 &8 &GDR DI

CD-ROM Drive

)

-+
Enter

Et suivre l'installation :
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L

Fichier Affichage VM

BNy &8 @G RS

Helcome to pfSense!?

Boot pfSense [default]

Boot pfSense with ACPI disabled
Boot pfSense using USB device
Boot pfSense in S5afe HMode

Boot pfSense in single user mMode
Boot pfSense Wwith verbose logging
Escape to loader prompt

Reboot

1.
2.
3.
q.
a.
G.
7.
g.

Select option, [Enter] for default
or [Spacel to pause timer 8 _

Taper « I » sur I"écran suivant pour lancer l'installation :

(o] pfSense sur ks3265748 kimsufi.com |L|ﬁj

Fichier Affichage VM

mnpy e @R @

elcome to pfSense 2.H.3-RELEASE
ounting unionfs directories...done.
Launching the init system... done.
Initializing

Rtarting device Manager (dewd)...done.

[ Press R to enter recovery mMode or 1
[ press I to launch the installer 1

(RYecovery mode can assist by rescuing config.xml
from a broken hard disk installation, etc.

(Idnstaller may be invoked now if ypou do
not wWish to boot into the liveCD environment at this time.

(C)Y continues the LiveCD bootup wWwithout further pause.

imeout before auto boot continues (seconds): 8J




-

(¢ pfSense sur ns325554.ip-91-121-64.eu

=)

Fichier Affichage WM

oSG R @

F1B=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >

< Change HReymap C(default) >
< Accept these Settings >

Il est inutile de changer la keymap... Valider directement « Accept these settings ».

Choisir « Quick Install » et le « Standard Kernel » :

(& pfSense sur ks3265748 kimsufi.com

(=] [

Fichier Affichage WM

oS @ @ R @

F1A=Refre=zh Display

Choose one of the following tasks to
perform.

¢ Quick~sEasy Install >

{ Install pfSense >

{ Rescue config.xml >
< Reboot >

< Exit >

Invoke Installer with minimal questions
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(&) pfSense sur ks3265748 kimsufi.com |i|_|éj

Fichier Affichage VM
oy Ee 8 @R R N

F1B=Refresh Display

You may noWw Wish to install a custom Hernel configuration.

< Standard Rernel >

< Embedded kernel (no UGA console, keyboard >

A la fin de l'installation pfSense va redémarrer.
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Configuration pfSense

Premier démarrage

Au premier démarrage nous allons renseigner la configuration de base.

@ pfSense sur ns325554.ip-91-121-64.eu EEREE
Fichier Affichage WM

NS @R SR

elcoMe to pfSenze 2.1.4-RELEASE

o core dumps found.

Nefault interfaces not found -- Rummning interface assignment option.

alid interfaces are:

e HH eB:69:95:c3:6a:081 (up) Intel(R) PRO-1888 Legacy Hetwork Connection 1.8.6

el AB:Bc:29:4bh:3b:1a (up) Intel(R) PRO-18BBA Legacy Hetwork Connection 1.8.6

want to zet up ULAN=s first?

are not going to wuse ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULAN= later, if required.

want to set up ULANs now [yinl? |

Répondre « no » a la question « Do you want to set up VLANs now ».
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Fichier Affichage WM

B0y 9 E G R DR

eB:69:95:c3:6a:081 (up) Intel(R) PRO-18BBA Legacy Hetwork Connection 1.8.6

BB:B8c:29:4b:3b:1a (up) Intel(R) PRO-1888 Legacy Hetwork Connection 1.8.6

Wwant to set up ULANs first?

are not going to use ULAN=, or only for optional interfaces, you should
here and wse the weblonfigurator to configure ULANs later, if required.

want to set wup ULAN= now [pinl? n

pfSenze requires =AT LEAST= 1 as=signed interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANHOT continue.

If you do not have at least 1 =REAL= network interface card(s)
or one interface With multiple ULAN= then pfSenze
=ILL HOT= function correctly.

If you do not know the names of your interfaces, you may choose to use
uto—-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the WAN interface name or 'a’ for auto-detection: emB]]

Les interfaces réseaux sont listées en haut de I’écran. L'interface WAN devra étre celle qui utilise I'adresse
MAC physique (pour rappel €0:69:95:c3:6a:01). Nous répondrons donc « em0 » (a adapter selon votre
cas).

Vient le tour de l'interface LAN :



@ pfSense sur ns325554.ip-91-121-64.eu EEREE

Fichier | Affichage | WM

B0y 9 E G R DR

want to zet up ULAN=s first?

are not going to wuse ULANs, or only for optional interfaces, you should
here and wse the weblonfigurator to configure ULANs later, if required.

Hwant to set wup ULAN= now [yinl? n

pfSenze requires =AT LEAST= 1 as=signed interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CAHHOT continue.

If you do not have at least 1 =REAL= network interface card(s)
or one interface with multiple ULANs then pf3ense
=HILL HOT= function correctly.

If you do not know the names of your interfaces, you may choose to use
uto—-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the HWAN interface name or 'a’ for auto-detection: emd

Enter the LAN interface name or 'a’ for auto-detection
OTE: this enables full FirewallingsHAT mode.
(or nothing if finished): eml]]

Il suffit de remplir avec le nom de la seconde interface « em1 » dans ce cas.

pfSense demandera alors si on veut configurer d’autre interface optionnel. Ne rien répondre en tapant
juste sur la touche Entrée.

Apres quelques minutes le menu devrait ressembler a :



-

(¢ pfSense sur ns325554.ip-91-121-64.eu

oo B e |

Fichier Affichage WM

oy S @ @ R R

Starting syslog...done.
Gtarting CRON... done.
Bootup complete

HAN (lan) -» eHHA -
LAN (lan) -» eml > wd

A) Logout (535H only)

1) Assign Interfaces

2) 3et interface(s) IP address

3) Reset weblonfigurator password
4) Rezet to factory defaults

3) Reboot system

6) Halt =system

7) Ping host

nter an option:
ezsage from syslogd@pfSense at Aug
pfSensze php: ~index.php: Successful

192,

g8)
9)

2 16:
login

FreeB5D/amdbd (pfSense. localdomain) (ttyud)

166.1.1-24

shell

pfTop

Filter Logs

Restart webConfigurator
pfSenze Developer Shell
Upgrade from console

=% llelcome to pfSense 2.1.4-RELEASE-pfSense (amdB64) on pfSenze ===

Enable Secure Shell (sshd)
Restore recent configuration

55:41
for user ‘admin’ from:

192.168.1. 184

Noter I'adresse de l'interface LAN : 192.168.1.1 et le masque /24.

Nous allons maintenant dérouler la configuration de pfSense via le WebGUI.

Configuration via le WebGUI

Créer une nouvelle VM pour Ubuntu et brancher l'interface sur le réseau « LAN » :
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" B
@ Ubuntulive - Propriétés de machine virtuelle Elﬂlg
Materiel |[]|:|1jgr|5 | Pessmrees | Version de machine virtuele : 8
—Etat périphéri
Afficher tous les Ajouter... | Supprimer | pe”phethue
périphérigues W Connecté
Matériel Al | v Connecter lors de la mise sous tension
Meémai 1024 M
E C:LTD”E ) ° —Type d'adaptateur
— s - Adaptate ctuel: E1000
Carte vidéo Carte vidéo B
Periphéri WMCI Restreint
= Périp ﬁenque es FF:‘II'I _ Adresse MAC
{ Contrileur 5CSI0 Parallélelogique deLsI
_ _ _ ||:u:|:|:|c:29:5c:55:3f
= Disquedurl Disquevirtuel
Lecteur CO/DVD 1 datastore1] IS0/ubunt... ¥ Automatique € Manue
Ef Adaptateur réseau 1 LAN
O TR I O T P e [ DirectPath /0
Statut Mon prise en charge &9
— Connexion réseau
Etiguette réseau :
LAM _Iv I
Aide oK Annuler |
A
L A

Puis démarrer sur le CD en suivant le méme principe que pour pfSense. Il est inutile d’installer la
distribution 'option « Try Ubuntu » nous suffira largement.

Si tout se passe bien, nous devrions arriver sur le bureau et nous pouvons vérifier la configuration
réseau :
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@ Ubuntu-Live sur ks3265748 kimsufi.com

) l

X )

\

Fichier Affichage VM

nir> oo EDRe R
Terminal

ubuntu@ubuntu: ~

ubuntu@ubuntu:~$ routek;n
[Kernel IP routing table
Destination Gateway
0.0.0.0 192.168.1.1
169.254.0.0 0.0.0.0
192.168.1.0 0.0.0.0
{ubuntu@ubuntu:~$ I

Y

e D DD G n B o

Genmask
0.0.0.0
255.255.0.0
255.255.255.0

ubuntu@ubuntu:~$ ifconfig eth® | grep "inet addr”
:192.168.1.100 Bcast:192.168.1.255

Ty ) 1411 &

Mask:255.255.255.0

Flags Metric Ref Use

UG
U
u

0
1
1

0 0
000 0 0
0 0

Iface
ethoe
etho
etho

Nous ouvrons alors Firefox a l'adresse http://192.168.1.1 :
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-
(&) Ubuntu-Live sur ks3265748 kimsufi.com

Fichier Affichage VM N
Ny 886k Y
Login - Mozilla Firefox
@ Login
€ (@ 19216811 v @| (B~ coogle

Par défaut I'username est « admin » et le password « pfsense ».

Il ne reste plus qu‘a suivre le guide. Nous choisirons l'interface WAN en DHCP :

On this screen we will configure the Wide Area Network information.

Configure WAN Interface

SelectedType: DHCF

General configuration

r\ 38:60:77:3f:ab:05

e oo ™) the MAC address of the WAN interface (may be reguired with some cable
connections). Enter a MAC address in the following format: oo or leave blank.

MTU: If you enter a value in this field, then M55 damping for TCP connections to the value entered above minus 40
(TCP/IP header size) wil be in effect. If you leave this field blank, an MTU of 1492 bytes for PPPoE and 1500 bytes
for all other connection types will be assumed.

Depuis la version 2 de ce guide il n'est plus nécessaire de remplir le champ « MAC Address », pour
spoofer I'adresse du serveur, puisque nous avons fixé cette adresse en dur dans les paremeétres de la
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machine virtuelle. Néanmoins si vous vous étres tompés vous pouvez toujours remplir le champ avec

la bonne adresse.

Pour le DNS : rentrer le DNS fournit par I’hébergeur ou bien pour dépanner en attendant « 8.8.8.8 »

(DNS Google).

La configuration est préte, il nous reste plus qu’a déconnecter l'interface WAN connecté au réseau
« Dummy » pour la connecter sur l'interface « VM Network ».

-

(5 pfSense - Propriétés de machine virtuelle

= | B |

Materiel leﬁnns ] Ressources

Afficher tous les

Contréleur SCSI0
Disque dur 1
Lecteur CD/DVD 1

périphériques Ajouter... Supprirmer
Matériel Rézumé
MEmaoire 1024 Mo
CPU 2
Cartevidéo Cartevidéo
Périphérique WMCI Restreint

Parallélelogique de L5l
Disquevirtuel
[datastorel] IS0/pfsen...

Adaptateur réseau 1

WM MNetwork

Adaptateur réseau 2

bd@dPoo0imoH

Lecteur de disguettes 1

LAM
Périphérigue client

Etat périphérique
[+ Connecté

[v Connecter lors de |a mise sous tension

Type d'adaptateur
Adaptateur actuel:

Adresse MAC

Version de machine virtuelle : &

E1000

|EIII:-39:'95:E3:-Sa:I:Il

~

DirectPath I/0
Statut .

Connexion réseau
Etiquette réseau :

Mon prise en charge &

VM Metwark

Aide

oK Annuler

A

e

Au bout de quelques minutes nous devrions voir depuis le Dashboard pfSense une adresse IPv4
publique assignée a l'interface WAN :
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pfSense.localdomain - Status: Dashboard - Mozilla FireFox

»  System » Interfaces »  Firewall Service VPN »  Status » Diagnostls

Mame pfSense.localdomain 4 1000baseT <full-duplex-
: O WAN  (DHCP) 4112160225
Version 2.1.4-RELEASE (amd&4)
built on Fri Jun 20 12:559:50 EDT 2014
1000baseT <fullduple
FreeBSD 8.3-RELEASE-pl6 FY Lan 'rmz m:j‘i e

You are on the latest version.

Plaiform pfSense

Intel(R) Core(TM) i5-2310 CPU @ 2.90GHz
2 CPUs: 1 package(s) x 2 core(s)

CPU Type

L'IPv4 « 91.127.64.225 » a donc bien été assignée automatiquement sur l'interface WAN via DHCP.

Par défaut pfSense ne répond pas aux PING, si nous voulons réactiver le monitoring, il faut créer une
regle dans le firewall depuis le menu « Firewall », « Rules » :

'@ pfsense.localdomai...

€ & 192.168.1.1

r Interfaces » Firewall Sernvice VPN Status

Aliases

MAT

ewall: Rules
Schedules

P - m Traffic Shaper
Virtual IPs
D Proto Source Port i Queue Schedule

|| * RFC 1918 * * * * *
networks networks

[} * Reservedinot | * * * * * * Block bogon
assigned by neteorks
| AMA
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e E .I--

Edit Firewall rule

& prsense.localdomai... x

5://192.168.1.1/

firewall_rules_edit.php?il v & | (B~ Google Q v 8 ¥+ i

» Interfaces »  Firewall Senvice VPN »  Status

= ==
rrirRreY do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port w
returned to the sender, whereas with block the packet is dropped silently. In either case, the origina
e | Disable this rule
Set this option to disable this rule without removing it from the list.
Choose on which interface packets must come in to match this rule.
TCPIIP Version Select the Internet Protocol version this rule applies to
Protocol | ICMP : |
%Jrﬂt{)ﬂd this rule should match.
Hint: in most cases, you should specify TCP here.
ICMP type any -
If you selected ICMP for the protocol above, you may specify an ICMP type here.
Source ™

not
Use this option to invert the sense of the match.

Type: Ay
Address: | 1127 ~|

Action « Pass », Interface « WAN », TCP/IP Version « IPv4 », Protocol « ICMP » puis enregistrer en

cliquant sur « Save ».

Nous appliquons alors les changements en cliquant sur « Apply Changes ».
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@ pfsense.localdomai...

¢ a 192.168.1.1 v B~ Q ¥ 8 ¥ #

System ¥ Interfaces ¥ Firewall i \ Status ¥ Diagnostics

Firewall: Rules P E =2

The firewall rule configuration has been changed. _
ou must apply the changes in order for them to take effect. Apply changes

o Proto Source Port Drestination Port G ateww ay Queue Schedule Description
& = RFC 1918 = = = = - Block private
networks networks

E . Reservednot . . . . o - Elock bogon
assigned by netwarks
| AMA
o IPvd - 2 2 2 2 nane [_! |2
- uu
l__]

laae L

Au bout de quelques secondes le serveur devrait donc maintenant répondre aux PING :

i "y
EA Invite de commandes

C:sUzerssGeof freyrping lab.dmilz.net
Enugi d’'une requéte 'ping’ sur lab.dmilz.net [91.121.64.225]1 avec 32 octets de d

de 91.121.64.225 octetz=32 tempz=22 mz TTL=54
de 71.121 .64_225 octets=32 temps=22 mz TTL=54
de 91.121.64.225 octetz=32 tempz=22 mz TTL=54
de 71.121 .64_225 octets=32 temps=22 mz TTL=54

Statistigues Ping pour 21121 . 64_.225:

Paguets : envoyés = 4, recus = 4, perdus = @ (perte B>,
Durée apprux1matlue des houcles en m1111°ecunde“

Minimum 22mz,. Maximum = 2Zms, Moyenne 22m*

C:sUzerssGeoffreyr
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Configuration des VM
L'environnement est prét pour apporter la connexion aux futurs VM.

Connecter un VM a Internet

La connexion d'un VM a Internet est trés simple :
- son interface réseau est a définir sur le réseau « LAN »
- soit la VM est en adressage automatique et elle récupérera la configuration via le DHCP de
pfSense (cas du Live Ubuntu dans ce guide)
- soit la VM est en adressage statique et il faudra lui attribuée une adresse IP dans le sous réseau
LAN (par défaut 192.168.1.0/24), le bon masque (défaut 255.255.255.0), sa gateway (pfSense
192.168.1.1 ici) et le DNS (192.168.1.1 ou tout autre DNS).

Les VM auront un acces total a Internel moyennant les regles de filtrage par défaut ou personnalisé du
firewall pfSense.

Connecter Internet a une VM

L'adresse IPv4 publique est assignée a pfSense. Toute connexion depuis l'extérieur passera donc
forcément par lui.

Pour que le monde puisse accéder aux services offerts par les autres VM du réseau LAN il sera nécessaire
de configurer des redirections de ports dans pfSense.

| APEEEEERR

_(-_ a 192.168.1.1 » | B~ Google aQ v 8 ¥+ #

¥ System » Interfaces » Firewall  Services Status ¥ Diagnostics ] Hel
Aliases
I MAT

Firewall: NAT: Port Forward Rules

Schedules

FIEID m Traffic Shaper

Winual IPs

If |I'rm |srr.ﬂiti |srr. C s5t. ports MNAT IP MNAT Ports Description H_|_+p

—

Puis nous remplissons la regle :
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+

& pfsense.localdomai...

Apache2 Ubuntu Defaul... =

€ | @ https://192.168.1.1/firewall_nat_edit.php v & | |B~ Google Q + 8 ¥+ A& =
b System ¢ Interfaces ¢ Firewall b Services ¢ Status ¢ Diagnostics ]
Type: WAN address
Address: | ENd
Destination port range from: | {other) g |50
te: | (othen ]l

Specify the port or port range for the destination of the packet for this mapping.
Hint: you can leave the 'to’ field empty if you only want to map a single port

Redirect target IP
BT e er on which you want to map the ports.
eg. 1921681 12
Redirect target port jother) : E
Specify the port on the machine address emered sbove. In case of & port range, specify the beginning port of
range (the end port will be calculated automatically).
Hint: this is usually identical to the from® port above
Description

No XMLRPC Sync M

Hint: This prevents the rule on Master from automatically syncing to other CARP members. This does NOT
prevent the rule from being overwritten on Slave.

MAT reflection

-

Use system default

Filter rule: association | Add associsted filter e * |

MNOTE: The "pass” selection does not work propery with Multi-WAN. It will onby wiork on an interface containin:
the default gateway.

Laisser « Destination address » sur « WAN adress », configurer correctement la « Destination port
range » (pour sur lesquels le client se connecte), sur quelle machine rediriger la semaine « Redirect
Target IP » ainsi que le port sur cette machine « Redirect Target Port ». Vérifier que Filter rule
association soit sur « Add associated filter rule », cela permettra un réglage plus fin depuis le menu
« Firewall » puis « Rules ».

yﬁ.pache.? Ubuntu Default Page: ... % | =+- =

i (- 0 lab.dmilz.net & f:f B J4 "G:':'_.':.‘!'E

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ut
Apache packaging is derived. If you can read this page, it means that the Apache HTTP serverin
this site is working properly. You should replace this file (located at /var/www/html/index.ht
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably 1
that the site is currently unavailable due to maintenance. If the problem persists, please contact
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Nous sommes donc bien rediriger sur le serveur web de la machine 192.168.1.100 (attention Ubuntu
Live ne posséde pas de serveur http par défaut, pour tester il faut au préalable l'installer avec « sudo
apt-get install apache »).
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Derniers réglages (optionnels)

Réactiver le monitoring

Puisque pfSense répond maintenant au PING il est préférable de

manageur :
P DNS Template d'installation

Date d'expiration 01/09/14 Status du serveur
Datacentre RBX1 - Rack: 05C02 - Server ID: 208014 Monitoring

05 VMware ESXi 5.0 Update 1 (64bits) Interventions

Boot Boot from hard drive (no netboot)
IP principale 51.121.64.225
Reverse ns325554.ip-91-121-64.eu

Si le monitoring

|ns325554.ip-91-121-64.eul

Real time monitoring

est toujours « Désactivé » alors cliquer sur « Activer

IP DNS Template d'installation
Date d'expiration 01/09/14 Status du serveur
Datacentre RBX1 - Rack: 05C02 - Server ID: 208014 Monitoring
05  VMware ESXi 5.0 Update 1 (64bits) Interventions
Boot Boot from hard drive (no netboot)
IP principale 91.121.64.225
Reverse ns325554.ip-91-121-64.eu

Real time monitoring

lab@dmilz.net

réactiver le monitoring depuis le

Réinstaller NetBoot

DESactve
2 [_vor |

RTM n'est pas disponible sur ce serveur

» L

Réinstaller NetBoot

=
2 ——

RTM n'est pas disponible sur ce serveur

A ce stade la solution est fonctionnelle mais la gestion de I'ESXi ne peut se faire uniquement via IPV6 et
la connexion des VM serait perdue en cas de redémarrage du serveur physique.

Forcer le démarrage de pfSense en au démarrage de I'ESXi

Depuis le menu « Configuration » du serveur ESXi, « Démarrage/arrét de machine virtuelle »,

« Propriétés » :

v2
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ns325554.ip-91-121-64.eu VMware ESXi, 5.0.0, 623860 | Evaluation (60 jours restants)

Premiers contacts

Evénements | Autorisations

Résumé | Machines virtuelles ' Allocationressources | Performance [Jeliilsieiallin Utilisateurs et groupeslocaux

Matériel

Etat de santé
Processeurs

Mémoire

Stockage

Mise en réseau
Adaptateurs de stockage
Adaptateurs réseau
Paramétres avancés
Gestion de I'alimentation

Logiciel

Fonctions autorisées
Configuration de temps
DNS et routage

Services d'authentification

Demarrage arrét de machine virtuelle I

Emplacement du fichier dechange de VM
Profil de sécurité
Configuration du cache héte

Allocation de ressource systéme

Démarrage et arrét de machine virtuelle

Statut | Détails

D& — — —— - N -
Ret @ Démarrage et arrét de machine virtuelle - ﬂ
Ret

Régla
Ordre N . .
m V' Permettre aux machines virtuelles de démarrer et sarréter al lement avec le sy
;
Dém_ Retard de démarrage par défaut Retard d'arrét par défaut
Pour chaque machine virtuele, retarder le démarrage de : Pour chague machine virtuelle, retarder l'arrét de :
|12[J secondes |12[J secondes
™ Continuer immédiatement si démarrage outils VMware Action darrét : Désactiver LI
Ordre démarrage
Activer des machines virtuelles indiquées au démarrage systéme. Pendant l'arrét, elles seront arrétés dans l'ordre oppose.
Ordre | Machine virtuelle | Démarra...| Retard de dém..| Arrét | Retard darrét |
Démarrage automatioue Monter |
1 51 pfSense Activé 120 secondes Désactiv.. 120secondess ||
=rrTToThTE 4 Descendre |
Démarrage manuel §
. L . Modifier... |
G Ubuntulive Désactivé 120 secondes Désactiv.. 120secondes
| Lancdl oK I Annuler | Aide |

Effaci

Cocher « Permettre aux machines virtuelles de démarrer et s‘arréter automatiquement avec le
systéme ». Puis faire monter la VM pfSense dans « Démarrage automatique ».

Dorénavant la machine démarrera avec le systeme.

VMkernel sur le réseau LAN

En cas d’indisponibilité IPv6 (soit un défaut chez I'hébergeur soir un probléme de connexion), il n’est
plus possible de prendre la main sur ESXi via le client vSphere. Nous allons donc configurer un VMkernel

sur le réseau « LAN ».

Depuis le menu « Configuration », « Mise en réseau », nous allons dans les propriétés du vSwitch « LAN »

puis « Ajouter » :

v2

Derniére modification :

02/08/2014



DmilZz (@DmilZzNet) pour le forum Kimsufi.com

v2

lab@dmilz.net

-
E] vSwitchl propriétés

L B e |

Ports | Adaptateurs réseau I

Configuration |
It vswitch
@ L

Ajouter... iI

Rézumé
120 ports
Groupe de ports..

—Propriétés avancées

MTU :

1500

— Politiques par défaut
Sécurité
Mode espion :
Modifications d'adresse MAC :
Transmissions forgées :
Formation du trafic :
Bande passante moyenne :
Bande passante maximale :
Taille de rafale

Basculement et éguilibrage de

charge
Equilibrage de charge :

Détection de panne de réseau :
Informer les commutateurs :
Retour en arriére
Adaptateurs actifs
Adaptateurs de réserve :
Adaptateurs inutilisés :

Rejeter
Accepter
Accepter

ID port

E%de lien seulement
Qui

Qui

Aucune

Aucune

Aucune

m

Fermer I Aide |

-
@ Ajouter assistant réseau

o | S |

Type de connexion
Le matériel réseau peut Etre partitionné pour s'adapter chague service qui exige la connectivite,
Type de connexion
Paramétres de connexion — Types connexion
Résumé
" Machine virtuelle
Ajouter un réseau etiguets pour gerer le trafic réseau de machines virtuelles,
* YMkernel
La pile TCP/IP YMkernel gére le trafic pour les services ESXi suivants @ vSphere vMotion, iSCSI, NFS, et
gestion dhote.
Aide < Précédent | Suivant = I Annuler
|
b A
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-
@ Ajouter assistant réseau

E=E—)

VMkernel - Paramétres de connexion
Utilizer étiquettes de réseau pour identifier connexions VMkernel tout en gérant vos hites et centres de données,
Type de connexion
= Paramétres de connexion
Paramétres IP IManagement MNetwork LAM
Re .
Esumé |Aucun EJ} =
r UtilisJ;Ece groupe port pour wMotion
[~ Utiiser ce groupe part pour enregistrer les Fault Tolerance
™ Utiiser ce groupe part pour trafic gestion
Type réseau : IIP (par défaut) ;I
Apercu :
Port WMkeme Adaptateurs physiques
Management Network LAN @ Aucun adaptateur
Groups de ports de machine viruelle
Lan Q.
Aide < Précédent | Suivant = I Annuler |
|
b A

-
@ Ajouter assistant réseau

E=E—)

VMkernel - paramétres de connexion IP
spécifier les paramétres IP YMkernel
Tupe d‘e =g _ (" Obtenir automatlsuement les Erametres P
El Paramétres de connexion -
Paramétres IP * Utiliser les paramétres IP suivants :
Résumé Adresse TP : | 192,168 . 1 . 10
Masque de sous-réseau I 255 255 .25% . O
Passerelle par défaut YMkernel : I
Apercu :
Port WM B Ads urs physiques
Management Metwork LAN g Aucun adaptateur
192.168.1.10
Groupe de ports de machine viruelle
Lan Q.
Aide < Précédent | Suivant = | Annuler |
|
b y

Entrer une adresse IP (ici « 192.168.1.10 », le masque (« 255.255.255.0 ») puis cliquer sur « Modifier »
pour ajouter la passerelle par défaut « 192.168.1.1 ».

Dorénavant il est possible d’accéder au VMkernel depuis le réseau LAN :
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- soit depuis un VM Windows avec le client vSphere
- soit en redirigeant les ports depuis pfSense (non recommandé...)
- soit avec une connexion VPN

Connexion au réseau LAN via VPN

pfSense embarque nativement un serveur OpenVPN, mais celui-ci n‘est pas activé par défaut, il faut
donc le configurer depuis le menu « VPN » :

»  System » Interfaces »  Firewall Services VPN »  Status ¥ Diagnostics ¥ Help

OpenVPN: Server OpenVPN
F-F-'?u

PO v it sy overen s

Protocol

| Port Tunnel Network

‘ NO UDP /1194 | 10.127.0.0/24

Additional OpenVPN servers can be added here.

L'objet de ce guide n’est pas de configurer OpenVPN, mais des exemples sont trés facilement trouvable
en ligne et la communauté de pfSense est trés actives.

Je vous conseille simplement d’installer « OpenVPN Client Export Utility » pour générer facilement une
archive avec les fichiers nécessaires aux connexions des clients. Les packages s’installent trés facilement
depuis « System » et « Packages » :

» Interfaces »  Frewal »  Services F VPN b Status } Diagnostics  »  Help

figured OpenVPN Win nt or Mac
guration bundle to b rted

£,

Il faut aussi savoir que les utilisateurs pfSense (VPN ou autres) sont gérés depuis « User Manager »
(visible sur la capture ci-dessus), il suffit de générer un certificat depuis la bonne CA pour autoriser la
connexion d'un utilisateur au VPN (le package généré par Client Export Utility aidera grandement ensuite
pour la configuration coté client).
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Reconfigurer ESXi suite une fausse manipulation

Uniquement si le fichier /etc/vmware/esx.conf a été sauvegardé!

S’il n'est vraiment plus possible de se connecter avec le client vSphere ou SSH ni en IPv4, ni en IPv6, il
reste encore une solution avant la réinstallation compléte du serveur... Passage en mode « rescue »
(depuis le manageur Kimsufi) :

Changer le Netbhoot

Etape 1 sur 2

Sélectionnez le NetBoot - actuellement 'Boot from hard drive (no netboot)'

Disque dur Réseau Rescue

Rescue disponible :

Annuler Suivant

Puis un mail est envoyé a l'adresse indiquée :

De Support OVH <noreply@kimsufi.coms 17
Sujet [ns369849.ip-91-121-195.eu] Paramétres d’accés au mode RESCUE

SAS OVH - http://www.kimsufi.com
2 rue Kellermann

BP 88157

50186 Roubaix

Bonjour,

Votre serveur a redémarré en mode 'Rescue' ; cela signifie qu'un
Linux/B5D est lancé sur wvotre serveur via le réseau. Il ne s'agit pas
du systéme qui est normalement installé sur votre serveur, aucune

de vos partitions n'est d'ailleurs montée.

Une interface web est disponible pour vous permettre d'effectuer un
diagnostique de votre serveur (disque dur, raid, ram, CPU)} et de
parcourir 1'arborescence de votre systéme de fichiers:

http://91.121.1595.268:81

- nom d'utilisateur : root

- mot de passe : snemIm7y

Vous pouvez également vous connecter en S5H & votre serveur (91.121.195.288)
avec les paramétres suivants:

- user : root

- mot de passe : snBmIm?y

Nous pouvons maintenant nous connecter avec SSH :
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r@ lab.dmilz.net - PuTTY ..‘ | = | [=] S |

5MP Wed &

Lister les partitions :

root@rescue:~# fdisk -1 /dev/sda

Disk /dev/sda: 1000.2 GB, 1000204886016 bytes

255 heads, 63 sectors/track, 121601 cylinders, total 1953525168 sectors
Units = sectors of 1 * 512 =512 bytes

Sector size (logical/physical): 512 bytes / 4096 bytes

1/0 size (minimum/optimal): 4096 bytes / 4096 bytes

Disk identifier: 0x000b783a

Device Boot  Start End Blocks Id System

/dev/sdal 8192 1843199 917504 5 Extended

/dev/sda2 1843200 10229759 4193280 6 FAT16

/dev/sda3 10229760 1953525167 971647704 fb VMware VMFS
/dev/sdad * 32 8191 4080 4 FAT16<32M

/dev/sda5 8224 520191 255984 6 FAT16

/dev/sda6 520224 1032191 255984 6 FAT16

/dev/sda7 1032224 1257471 112624 fc VMware VMKCORE
/dev/sda8 1257504 1843199 292848 6 FAT16

Partition table entries are not in disk order

Monter la partition /dev/sda5 :

root@rescue:~# cd /mnt

root@rescue:/mnt# mkdir sda5
root@rescue:/mnt# mount /dev/sda5 /mnt/sda5
root@rescue:/mnt# cd sda5

Le but du jeu est de modifier le fichier « esx.conf » qui se trouve dans « /etc/vmware/ », lui-méme dans
« local.tgz », lui-méme dans « state.tgz » :

root@rescue:/mnt/sda5# cd /tmp
root@rescue:/tmp# tar xzf state.tgz
root@rescue:/tmp# tar xzf local.tgz
root@rescue:/tmp# cd etc
root@rescue:/tmp/etc# find . -name esx.conf
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./vmware/esx.conf

Dans mon cas, avant de tout casser j'ai uniquement configuré I'IPv6, et enfin décoché IPv4 (qui a eu
pour conséquence de me déconnecter du client bien sdr... Il faut donc éditer le fichier « esx.conf » et
modifier les lignes suivantes pour repasser en IPv4 :

/adv/Misc/HostIPAddr = "0.0.0.0" (premiére ligne)
= /adv/Misc/HostIPAddr = " 91.121.64.225"

/adv/Net/ManagementAddr = " 2001:41d0:1:73el::1" (ligne 3 sous /adv/Misc/HostName =
"ks3265748.kimsufi.com" et avant /adv/Net/Managementlface = "vmkQ0")
2 /adv/Net/ManagementAddr = " 91.121.64.225"

Rajouter les lignes suivantes (aprés /net/vmkernelnic/child[0000]/enable = "true" et avant
/net/vmkernelnic/child[0000]/ipvbnetwork/child[0000]/ipv6address = "2001:41d0:1:73el::1" ou
/net/vmkernelnic/child[0000]/mac = " 2001:41d0:1:73el::1" pour ceux qui n‘ont pas configuré IPv6) :

= /net/vmkernelnic/child[0000]/ipv4address = " 91.121.64.225"

= /net/vmkernelnic/child[0000]/ipv4broadcast = " 91.121.64.255"

= /net/vmkernelnic/child[0000]/ipv4netmask = "255.255.255.0"

Il reste plus qu’a compresser et remplacer le fichier sur le vrai disque :

root@rescue:/tmp# tar czf local.tgz etc/
root@rescue:/tmp# tar czf state.tgz local.tgz
root@rescue:/tmp# cp state.tgz /mnt/sda5/
root@rescue:/tmp# umount /dev/sda5

Nous n’‘avons plus qu’a changer le netboot depuis le manageur Kimsufi :

Changer le Nethoot

Etape 1sur2

Sélectionnez le NetBoot - actuellement 'Boot from hard drive (no netboot)'

Disque dur Réseau Rescue

Annuler Suivant

Aprés redémarrage et avec un peu de chance le serveur devrait étre accessible en IPv4. Bien s(r tout
dépendra du probléme recontré.

Je vous conseille donc de sauvegarder régulierement esx.conf pour utiliser I’excellent plugin « compare »

de Notepad++ :

E esx2conf | = |

/4 fadv/Misc/HostIPAddr = "0.0.0.0" i /4 fadv/Misc/HostIPAddr = "37.59.53.81"
Jadv/Misc/HostName = "ks3265748.kimsufi.com"” Jadv/Misc/HostName = "k=3265748.kimsufi.com"

/4 fadv/Net/Managementiddr = "2001:41d0:8:7051::1" /iy fadv/Net/Managementiddr = "37.59.53.81"
Jadv/HNet/ManagementIface = "wmkd" fadv/Het /ManagementIface = "vmk0o"
fadv/UserMem/UserMemASRandomSeed = "1622253703" 5 fadv/UserMem/UserMemASRandomSeed = "1622253703"
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sera beaucoup plus facile de corriger les erreurs.
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