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Der ideale Webauftritt

Der folgende Leitfaden soll Ihnen als Diensteanbieter dabei helfen, die Websei-
ten der angebotenen Dienste fiir den Nutzer intuitiv benutzbar zu gestalten. Es
werden Empfehlungen zum Design, der Technik, der Dialogstruktur sowie den
Inhalten der Seite gegeben.

Fir diesen Leitfaden bedienen wir uns zu Anschauungszwecken der Auswei-
sApp2, die Empfehlungen gelten jedoch auch bei Verwendung eines anderen
elD-Clients.

Der Dialog »Anbieter« der AusweisApp2 (siehe Abbildung 1) dient als eine An-
laufstelle bei der Suche nach Diensten und als ein Einstiegspunkt zur Nutzung
eines Dienstes. Der Dialog selbst listet derzeit in der stationdren Version nur
den Namen (des Diensteanbieters / Dienstes) und eine dazugehdrige URL, die
auf den entsprechenden Internetauftritt verweist.

In diesem Bereich finden Sie Anwendungen, die die Authentisierung mit der Online-Ausweisfunktion
unterstiitzen. Mit einem Klick auf einen Eintrag kommen Sie auf die Webseite des Diensteanbieters.
Dieser Bereich wird stetig um weitere Anwendungsmaéglichkeiten fiir den Online-Ausweis ergénzt.

Ausweisen

Suche: Bitte geben Sie Ihre Suche ein

- Mame Adresse
@ Anbieter
::(bit)kasten https: /fwww.bitkasten.de/

Allianz Maklerportal https: /fmakler. alianz.de

§ Verlauf

{‘}} Einstellungen

Akteneinsicht in Stasi-Unterlagen
Ausweis Auskunft des Bundes

BAf3G Online

BAf&G Online Bayern (AKDE)

BAf&G Online Bayern (Studentenwerk)
BAfGG Berlin

BAfGG Online Brandenburg

BAfaG Online Hamburg

BAf3G Hessen

BAfiG Online Meddenburg-Vorpommern
BAf3G Online Nordrhein-Westfalen

BAf5G Online Schleswig-Halstein

https: {fwww.bstu.bund. de/DE (Aktenein
https: {fwww.buergerserviceportal. de /b

https: {fwww.bafoegonline bva.bund.de

https: //afoeafofa.osrz-akdb.de
https: {fwww.bafoeq-bayern.de
https: {fwww.berlin-bafoea.de

https: {fwww.bafoeg-brandenburg. de
https: {/bafoeq-oniine. hamburg. de
https: {fwww.bafoeg-hessen.de

http: /fawww.bm.regierung-mv.de fbafoec

https: {fwww.bafoeg-online.nrw. de
https: {/bafoeq.schleswig-holstein, de /B4

Abbildung 1: Dialog »Anbieter« der AusweisApp2 (Version 1.10.1)
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Allgemeine Empfehlungen zum
Inhalt

Der angebotene Inhalt der Seite bestimmt maBgeblich die Chance, ob der Nut-
zer den angebotenen Dienst am Ende auch tatsachlich nutzt oder ob es beim
bloBen Besuch der Seite bleibt.

a) Wording

Sprechen Sie auf allen Seiten von der ,Online-Ausweisfunktion”. Die Verwen-
dung von anderen Begriffen, wie z. B. ,elD-Funktion®, sorgt fiir Verwirrung. Ver-
zichten Sie auf Abkiirzungen, wie z. B. ,nPA". Sprechen Sie stattdessen immer
vom ,,Personalausweis”.

b) Vorteile der Online-Ausweisfunktion

Weisen Sie auf Vorteile der Funktion hin. Handelt es sich um einen Dienst, den
man bisher nur persénlich vor Ort wahrnehmen konnte, so teilen Sie mit, dass
dies nun ,bequem von zu Hause aus” erledigt werden kann.

Auch Formulierungen, wie , direkt online” oder ,Diesen Antrag kénnen Sie jetzt
auch papierlos stellen”, stellen positive Aspekte des Einsatzes vor.

c) Informationen in der AusweisApp2

Tragen Sie den in der AusweisApp2 angezeigten Informationen im Dialog Anbie-
ter (siehe Abbildung 1) Rechnung. Wenn im Dialog »Ausweisen« der
AusweisApp2 dem Nutzer nicht aussagekraftige oder neue Informationen an-
gezeigt werden, kann bei ihm der Eindruck entstehen, einen Fehler gemacht zu
haben bzw. einen anderen, als den gewollten Dienst zu nutzen.
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Allgemeine Empfehlungen zur
Gestaltung / Design

Wenn der Nutzer beim Aufruf der Seite erst nach der Einsatzméglichkeit der
Online-Ausweisfunktion suchen muss, erhéht das die Gefahr, dass der Nutzer
den gewiinschten digitalen Dienst nicht wahrnimmt.

a) Sichtbarmachen der Online-Ausweisfunktion

Stellen Sie die Méglichkeit der Nutzung der Online-Ausweisfunktion sichthar
dar. Verwenden Sie das Logo fiir die Online-Ausweisfunktion. Im Falle verschie-
dener Moglichkeiten zur Authentifizierung fiir Ihren Dienst versuchen Sie, diese
gleichberechtigt neben- oder ibereinander zu platzieren.

b) Verwendung einer Landingpage

Nutzen Sie fiir den Link in der Anbieterliste der AusweisApp2 eine Seite, die spe-
ziell auf die Nutzung des Dienstes zugeschnitten ist. BegriiBen Sie auf einer sog.
Landingpage® den Nutzer noch einmal und machen Sie ihm ggf. deutlich, dass es
sich hierbei um eine spezielle Seite fir die Nutzung eines Dienstes handelt.

c) Konzentration auf wenige Informationen

Geben Sie dem Nutzer nicht zu viele Informationen. Verzichten Sie insbesonde-
re auf solche, die nichts mit dem eigentlichen Dienst zu tun haben oder erst fiir
spdtere Schritte relevant sind.

d) Trennung von Informationen

Trennen Sie notwendige/wichtige Informationen von weiterfiihrenden. Machen
Sie dies auch gestalterisch deutlich, z. B. durch eine andere Hintergrundfarbe
oder die Verwendung von Symbolen. Platzieren Sie die weiterfiihrenden Infor-
mationen unterhalb der anderen. Eine kurze Uberschrift stellt den Bezug zu den
vorangegangenen Texten her (siehe Abbildung 3).

e) Anzeige von aktuellen Informationen

Zeigen Sie, wenn maglich, immer aktuelle Screenshots der AusweisApp2. Sollte
es lhnen nicht méglich sein, immer auf Anderungen zu reagieren und aktuelle
Bilder einzupflegen, so greifen Sie auf stilisierte Bilder zuriick.

f) Anzeige auf Mobilgerdaten

Alle ausgesprochenen Empfehlungen gelten auch beim Einsatz von Mabilgera-
ten. Die Seite sollte verschiedenen Anforderungen der zum Einsatz kommenden
Gerate Rechnung tragen (responsive design). Nicht auf mobile Gerate opti-
mierte Seiten konnen die Nutzung der Online-Ausweisfunktion auf diesen stark
erschweren oder sogar unmoglich machen. Passen Sie bei einem Aufruf von
einem Mobilgerat Dialoge und Bilder an (siehe Abschnitt 4.2). Zeigen Sie hier
insbesondere keine Bilder der Desktopversion der AusweisApp2.

'Webseite, bei der ein bestimmtes Angebot (hier die Online-Ausweisfunktion) im Vordergrund steht.

https://de.wikipedia.org/wiki/Landingpage
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Technische Empfehlungen

3.1. HTTPS

Nutzen Sie fiir Ihren gesamten Webauftritt, jedoch mindestens fiir die Sitzung,
wahrend derer die Authentifizierung stattfindet, eine HTTPS-Verbindung.

3.2. Client-URL
Verwenden Sie auf Desktopsystemen zum Aufruf der AusweisApp2 die URL:
http://127.0.0.1:24727/eID-Client

Verwenden Sie aus Kompatibilitdtsgriinden auf mobilen Systemen zum Aufruf
der AusweisApp2 hingegen die URL:

eid://127.0.0.1:24727/eID-Client

Empfehlung fiir die Struktur
und einzelne Seiten

Um eine Uberfrachtung mit Informationen zu vermeiden, teilen Sie den Ausweis-
prozess in mehrere aufeinander aufbauende Dialoge:

= Startseite mit BegriiBung

= Seite mit Voraussetzungen

= Seite mit Hinweisen zum Ablauf

= Seite mit weiteren Hinweisen zum Ablauf

= Seite fir Rickmeldung zum Auslesevorgang

Fir dei nachfolgenden Schritte haben wir uns aus Griinden der Verstandlichkeit
auf einen konkreten Dienst ,Open PGP-Schlissel beglaubigen” bezogen.

4.1. Aufruf von einem Desktop-PC

4.1.1. Startseite

Stellen Sie auf der ,ersten Seite” einen Bezug zur Online-Ausweisfunktion her.
Machen Sie deutlich, dass der Nutzer hier richtig ist und wie er den Ausweis-
prozess starten kann. Starten Sie mit einer BegriiBung, in der Sie mitteilen,
dass hier die Online-Ausweisfunktion zur Erledigung einer Aufgabe eingesetzt
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werden kann. Wenn die Aufgabe z. B. in der Beglaubigung eines Schliissels be-
steht, so konnte die BegriiBung lauten:

»Herzlich willkommen, Sie haben hier die Maglichkeit, mit der Online-Ausweis-

funktion lhres Ausweises einen OpenPGP-Schliissel beglaubigen zu lassen.*

Zeigen Sie auf der Landingpage nur Informationen an, die der Orientierung (Wo
bin ich hier? Was kann ich hier machen?) dienen.

Verwenden Sie das Logo der Online-Ausweisfunktion, um dem Besucher zu ver-
deutlichen, dass er die Online-Ausweisfunktion hier nutzen kann. Platzieren Sie
das Logo direkt auf der Schaltflache, die den weiteren Dialog startet, in dem der
Ausweisprozess stattfindet.

Verweisen Sie an dieser Stelle bei Fragen zur Online-Ausweisfunktion auf den
Webauftritt des Bundesministerium des Innern zum Personalausweis
(http://www.personalausweisportal.de). Vermeiden Sie durch eine
Platzierung im unteren Bereich der Seite die Einstufung des verlinkten Inhalts
als Pflichtlektire fir die erfolgreiche Nutzung (siehe Abbildung 2).

T_-""«"J s .‘I ) = ;ml-t(,l'_!f_-m

w) I T 5 O A »)
——— e — -

I— =

[RIP o v welb ST, wy- =

i>

Herzlich willkommen,

Sie haben hier die Moglichkeit, mit der Online-Ausweisfunktion lhres Ausweises einen OpenPGP-Schlissel

beglaubigen zu lassen.

Mit einem OpenPGP-Schliissel konnen Sie Nachrichten verschlisseln. Eine verschlisselte Nachricht kann nur
derjenige entschliisseln und lesen, dem Sie einen passenden Schliissel zur Verfligung stellen. Dartiber hinaus
kann durch die Beglaubigung lhres OpenPGP-Schlissels der Empfanger der Nachricht sicher sein, dass Sie

und kein Dritter Absender der Nachricht sind.

Dieser Dienst wird lhnen durch die Governikus GmbH & Co. KG im Auftrag des Bundesamtes fiir Sicherheit in

der Informationstechnik (BSI) zur Verfligung gestellt.

Woher b ich néhere Infor zur Onli ?
Weitere Informationen zu den Voraussetzungen finden Sie auf dem Personalausweisportal des Bundesministerium

des Innern: www.personalausweisportal.de
& Zuriick Weiter =

£

Abbildung 2: Dialogbox mit BegriiBung und Infobereich
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4.1.2. Seite mit Voraussetzungen

Der Nutzer hat sich auf der Startseite fiir den Einsatz der Online-Ausweisfunk-
tion entschieden. Bieten Sie auf der folgenden Seite Informationen zu den Vor-
aussetzungen fiir die Nutzung an.

e =BIX

B W welB S The oy ——————— T = A
Fiir die Nutzung der Online-Ausweisfunktion benoétigen Sie:
1. einen Personalausweis (ausgestellt ab 1.11.2010) mit fr Onlin isfunktion.
2. einen geeigneten Kartenleser fUr Inren Computer.
Eine Liste mit vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) empfohlenen
Lesegeraten finden Sie auf dem Portal zum Personalausweis.
= . 3. die »AusweisApp2«, die Software fiir den Ausweisprozess.
|Q) AusweisApp2 . . . X .
T Diese konnen Sie kostenlos hier herunterladen: https://www.ausweisapp.bund.de/download
Woran erkenne ich, ob die Online-A i ion frei haltet ist?
Die AusweisApp?2 teilt Innen mit, wenn dies bei Ihnen nicht der Fall sein sollte. Sie konnen die Funktion bei einer
Personalausweisbehorde freischalten lassen.
& Zurick Weiter =

Abbildung 3: Dialogbox mit Voraussetzungen fiir den Einsatz der Online-Ausweisfunktion

Ein GroBteil der Nutzer sind nicht im Bilde, ob ihr Ausweis freigeschaltet ist bzw.
wie man selbiges herausfinden kann. Verweisen Sie an dieser Stelle (im Infobe-
reich) auf die AusweisApp2 oder Informationsquellen (siehe Abbildung 3).
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4.1.3. Seite mit Hinweisen zum Ablauf

Geben Sie auf der nachsten Seite Informationen zum Ablauf des Ausweis-Pro-
zesses. Hierbei mussen Sie nicht auf die einzelnen durchzufiihrenden Schritte,
wie Anschluss eines Kartenlesers oder das Auflegen des Ausweises auf den
Kartenleser, eingehen, da die entsprechenden Hilfestellungen im Bedarfsfall von
der AusweisApp2 angezeigt werden. Es reicht ein Hinweis auf den Start der Aus-
weisApp2 (siehe Abbildung 4).

T-"b'd-* ..‘I ) = ;Nl-tul"_:f._m

o T e T

s £} : e |

D T o VA —

—

Starten der AusweisApp2

Starten Sie nun bitte die AusweisApp2 und klicken Sie dann auf dieser Seite unten rechts auf »Weiter«.

Nahere Informationen zum Start der AusweisApp2 finden Sie im Handbuch.

AusweisApp2

Wie kann ich die AusweisApp2 installieren?
\ ‘Wenn Sie die Software noch nicht installiert haben, laden Sie bitte zunachst die Software unter folgendem Link
kostenlos herunter: https://www.ausweisapp.bund.de/download .Nach dem Herunterladen installieren Sie diese

dann bitte.

i>

£

Abbildung 4: Dialogbox mit Hinweis zum Start der AusweisApp2

Es besteht die Mdglichkeit tiber
http://localhost:24727/eID-Client?status

zu priifen, ob die AusweisAppZ2 bereits gestartet ist. In diesem Fall kénnte diese
Seite automatisch tibersprungen werden.
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4.1.4. Seite mit Hinweisen zum Ablauf (2)

Auch wenn die AusweisApp2 automatisch in den Vordergrund kommt und damit
in den Fokus riicken sollte, empfiehlt es sich, auf der Webseite auf den Wechsel
hinzuweisen (siehe Abbildung 5).

. -
[RIF v e S The , wy B

T e, O] :‘_-"—wn.r.r_.il '_;MAM' [= L.,,_,,,'a._ Hitwan, ,',D z""“n [Ey Ty ,‘

Online-Ausweisfunktion nutzen

Beachten Sie bitte nun die in der AusweisApp2 angezeigten Informationen.

4

Abbildung 5: Dialogbox mit weiteren Hinweisen zum Ablauf
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Wenn Sie aktuelle Screenshots der AusweisAppZ (statt stilisierter Bilder) ver-
wenden, zeigen Sie hier einen Screenshot des zum Schritt passenden Dialogs
»Ausweisen«. So kann der Nutzer beide Bilder vergleichen und bekommt auf
diesem Wege eine Bestdtigung, sich auf dem richtigen Weg zu befinden (siehe
Abbildung 6).

i TR i L PR

B i) T Tovow) Dl w) 1 Lt :m'a [= ,L\h:n,

S i e \DE e, % Xy S —— | T— e A
Online-Ausweisfunktion nutzen
Beachten Sie bitte nun die in der AusweisApp2 angezeigten Informationen.

Abbildung 6: Dialogbox mit weiteren Hinweisen zum Ablauf und aktuellem Screenshot der AusweisApp2
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4.1.5. Seite mit Riickmeldung zum Auslesevorgang

Teilen Sie mit, wenn und was fiir Daten erfolgreich ausgelesen wurden (siehe
Abbildung 7). Zeigen Sie aus Datenschutzgriinden die ausgelesenen Inhalte nur
an, wenn dies fiir Ihren Vorgang sinnvoll oder notwendig ist. Teilen Sie dem Nut-
zer ebenso mit, wenn der Auslesevorgang nicht erfolgreich war. Geben Sie hier
den Grund (Entfernen des Ausweises, Eingabe einer falschen PIN) so genau wie
maglich an.

=% ;uwCJf:g_uLx'f;'u';-"g;_ it iy

7o 1 P Rl

OpenPGP-Schliissel hochladen

Es wurden folgende Daten aus |hrem Personalausweis erfolgreich ausgelesen:

Akademischer Grad:
Vorname(n): MAX

Nachname: MUSTERMANN

Laden Sie nun bitte lhren 6ffentlichen PGP-Schliissel hoch, damit Sie diesen im
nachsten Schritt beglaubigen lassen konnen.

Durchsuchen... Noch keine Datei ausgewéhlt

Sie haben noch keinen PGP-Schliissel?

Sie hier.

Mit dem Programm »Kleopatra« kénnen Sie einen SchlUssel selbst erstellen. Nahere Informationen hierzu finden

£

Abbildung 7: Dialogbox mit Riickmeldung zum Auslesevorgang
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4.2. Aufruf von einem Mobil-Gerat

4.2.1. Startseite

Nutzen Sie »expand less« und »expand more« Elemente, um Inhalte zu kapseln
und die angezeigten Informationen tbersichtlich zu gliedern (siehe Abbildung 8).

l- Tﬂwm.wob\'\e..n)f ) : E /LJ\T‘K““”-”“°B‘\°“"‘)' ) E
O NAME S| O NAME =

Herzlich willkommen,

Sie haben hier die Maglichkeit, mit der

lassen.
Dieser Dienst wird Ihnen durch die
Governikus GmbH & Co. KG im Auftrag

des Bundesamtes flir Sicherheit in der

gestellt.

Online-Ausweisfunktion |hres Ausweises

einen OpenPGP-Schllssel beglaubigen zu

Informationstechnik (BSI) zur Verfigung

Zweck eines OpenPGP-Schliussels

Herzlich willkommen,

Sie haben hier die Mdglichkeit, mit der
Online-Ausweisfunktion lhres Ausweises
einen OpenPGP-Schllissel beglaubigen zu

lassen.

Dieser Dienst wird lhnen durch die
Governikus GmbH & Co. KG im Auftrag
des Bundesamtes flur Sicherheit in der
Informationstechnik (BSI) zur Verfagung

gestellt.

Zweck eines OpenPGP-Schlussels

Mit einem OpenPGP-Schlussel konnen

Sie Nachrichten verschlisseln. Eine

verschlUsselte Nachricht kann nur

Abbildung 8: Entwurf einer mobilen Startseite mit expand-Elementen
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4.2.2. Seite mit Voraussetzungen

Passen Sie die Seite mit den Voraussetzungen an die mobile Plattform an (siehe
Abbildung 9).

0 [wow. wobi\e, k¥ ) ) Towww. wobi\e. 1y )

® [ ]
L 4 @
=] =) N = ]
O NAME S| | O NAME =
Smartphone oder Tablet oder ein Android-
For d|e. Nutzu.ng der Qr.*nlme- - Gerat und einen Bluetooth-Kartenleser.
Ausweisfunktion bendtigen Sie:
Liste mit geeigneten Geraten v
Einen Personalausweis (ausgestellt ab A .
usweisApp 2
1.11.2010) mit freigeschalteter Online- () pp
Ausweisfunkion. Die »AusweisApp2«, die App flr den
. Ausweisprozess. Diese konnen Sie im
— Google Play Store herunterladen:
FF»—{:E B GETITON
y e ® Google Play
Ein geeignetes NFC-fahiges Android

Smartphone oder Tablet oder ein Android-
Gerat und einen Bluetooth-Kartenleser. 6 Zuruck Weiter 9

Abbildung 9: Entwurf fir eine mobile Seite mit Voraussetzungen
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4.2.3. Seite mit Hinweisen zum Ablauf

Weisen Sie auf einem Mobilgerat auf die ggf. notwendige Auswahl der
AusweisApp2 beim Internet-Aufruf hin (siehe Abhildung 10).

1) Toww. wobile. k)

O NAME

Starten der AusweisApp2

Klicken Sie auf dieser Seite unten rechts
auf »Weiter«, um die AusweisApp2 zu
starten.

Falls Sie zur Auswahl einer Aktion
aufgefordert werden, wahlen Sie den

Eintrag »AusweisApp2«.

Aktion auswihlen
O J
AusweisApp2
(G|

Abbildung 10: Internet-Aufruf auf einem Android-Smartphone
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4.2.4. Seite mit Riickmeldung zum Auslesevorgang

Teilen Sie mit, wenn und was fiir Daten erfolgreich ausgelesen wurden (siehe Ab-
bildung 11). Zeigen Sie aus Datenschutzgriinden die ausgelesenen Inhalte nur an,
wenn dies fir lhren Vorgang sinnvoll oder notwendig ist. Teilen Sie dem Nutzer
ebenso mit, wenn der Auslesevorgang nicht erfolgreich war. Geben Sie hier den
Grund (Entfernen des Ausweises, Eingabe einer falschen PIN) so genau wie még-
lich an. Die weiteren Schritte erfolgen dann analog den statioindren Versionen.

)

/[_]\ ]ﬁwm wmobi\e.

O NAME

OpenPGP-Schliissel hochladen

Es wurden folgende Daten aus ihrem

Personalausweis erfolgreich ausgelesen:

Akademischer Grad:
Vorname(n): MAX
Nachname: MUSTERMANN

Laden Sie nun bitte lhren &ffentlichen PGP-
Schllissel hoch, damit Sie diesen im
nachsten Schritt beglaubigen lassen

kdnnen.

f Hochladen

Noch keine Datei ausgewahlt

Abbildung 11: Riickmeldung zum Auslesevorgang

Wir wiinschen Ihnen viel Erfolg bei der Umsetzung dieser Empfehlungen. Fiir
weitere Fragen wenden Sie sich gerne an das AusweisApp2-Team unter

www.ausweisapp.bund.de




